KYBERSIKANA

Definice a hlavni rysy

KyberSikanu (cyberbullying) lze stroze definovatkga ,zneuziti ICT
(informatnich komunikanich technologii), zejména pak mobilnich teléfon
a Internetu, k takovymcinnostem, které maji ékoho zamgrné vyveést
Z rovnovahy".

~KyberSikana je druh Sikany, ktery vyuziva elekiakeé prostedky, jako jsou
mobilni telefony, e-maily, pagery, Internet, blogy podobs. Rada jejich
projevi miaze spadat do oblasti kriminalnigmu. Jeji nejobvyklejSi projevy
predstavuje zasilani difujicich, urazejicich¢i utoénych maifi a SMS,
vytvareni stranek a bldgdehonestujicich ostatni, gipac maze kyberSikana
slouzit k posilovani klasickych forem Sikany, ¢eg€ji prostednictvim nahrani
scény na mobilni telefon a jejiho nasledného rémésknamym dotného,
poipadt vystaveni na Internetu. Zejména posledni varidikany niize byt
extrémri nebezpé&na. Samotny nazev nazuge, Ze v pipad kyberSikany
mame co docinéni se specifickou formou klasické Sikany (chovgehoz
zantrem je opakovah ubliZzovat, ohroZovat, nebo zastraSovat jinélavéka,
piipadré skupinu lidi).

1. PFimé atoky

» Posilani ohtzujicich, vyhfiznych nebo krutych zprav formou SMS, po
emailu nebo ,kecalcich” (icq apod.).

» Kradeni hesel a nasledné zneuzivani osvojené&io U

* Blogovani - zvéegjnovani intimnich informaci nebo pomlouvani
prostednictvim blogu.

» Zverejnovani choulostivych nebo Izivych informaci a obraah material
na webovych strankach nebo jejickesii telefonem — zejména zaznamyiakt
klasické Sikany, nésili pachaného naétobnebo nap. pornografické
fotografie s tvéi obgti.

» Posilani dehonestujicich obrazkpies email nebo mobilni telefony —
negastji posilani obrazi, foto-je olét’ zesmSiovana a karikovana.

* Internetové hlasovam{do je super a kdo neni? Kdo je ra$i krdva v Sesty
tride? Tyto typy otazek nekontrolovatélinbézi v niznych internetovych
hlasovanich a vSechny jsou vyfeay rekym z blizkého okoli. Staly se
novym zpisobem, jak &i mohou Sikanovat své vrstevniky online.

* Interaktivni hrani —f hrani na hernich &enich typu X-Box Live a Sony
Play Station 2 Network jsowtl v Zivém spojeni fes chat nebo telefonovani
prostednictvim Internetu s kymkoli, na koho v onlinéehnarazi. Nkdy
ostatni slova napadaji, uzamykajired rekym hraci mistnost, vypou§t do
éteru nepravdivé 2gti, nebo nabouravaji ciztty.

* Rozesilani zakeych kodi (viry, spyware, hackovani).



» Zasilani pornografickych nebo jinych ébtjicich emait a zprav — Gténici
své olgti zapisuji do #iznych hromadnych seznéna jim pak chodi tisice
nevyzadanych zprav (viipac pornografie je pak ndjklad mohou rodie
podezirat z nav&tovani erotickych stranek).

» Vydavani se za jinéhdovéka — svoiji olst’.

Desatero obrany

1. Dikladre premyslejte o ,online fatelstvich® a konkrétho tch, ktera se
zdaji byt az moc perfektni na to, aby byla opraov

2. VZdy si ukladejte kopie vaSich rozhowoa znovuctéte staré rozhovory,
abyste mohli rozpoznat jakékoliv nesrovnalostiiibbghu, ktery vam vas online
piitel vypravl, nag. zménu svého ¥ku nebo dalSich Uda;

3. Zvazte, pré po vas mze rekdo chtit, abyste udrzeli vztah v tajnosti, nebo
pro¢ klade diraz a pta se vas na otazky miudwdre osobniho charakteru.

4. Drzte se zpatky, kdyZz se v konverzaci vyskytmbazky sexualni povahy,
a nebojte séict NE cyber sexu.

5. Nenechte se oklamat sliby n&gliciho, milujiciho vztahu, protoze tito jedinci
¢asto Izou a slibuji tytézeéei zarover nékolika dalSim mladym lidem.

6. Pamatujte si, ze je vzdy lepSi neposkytovatosabni informace lidem, které
jste zrovna potkali v online prdstdi, na chatu,ipuzivani ICQ, Skype apod.
Online gatelstvi jsou nejlepSi, kdyzigtanou online, a je naprosto viadku
odmitnout osobni setkani W& tvar.

8. Dvakrat si promyslete slib UZzasného vztahu aébib sexualniho opojeni
a zvazte, zda nehledate lasku na Spatnéng.mist

9. Sami si vytyte své osobni hranice s ohledem na rozhovory o aewite
svym rozhodnutim.

10. Online patelé by ndli zastat online pateli.

Pro kybergroomera je typické, ze:

* je neobyejne trpelivy;

» komunikuje se svou @k i n¢kolik mésiai, nekdy i pres rok, nez se odhodla
zjednat si sciizku ve skuténém s¥te;

» tvaii se neob¥ejné pratelsky;

e enormm se zajima o rozvijeni vzdjemného vztahu s vami;

* bude chtit vas vztah udrzet &$i casti, pokud ne cely, v tajnosti;

e bude hovait o milujicim vztahu;

* bude hovéit o tom, Ze tento vztah bude pokoaat, jakmile se v realném
S\eté potkate;

» Vzdy respektujte ostatni uzivatele. .8 druhym to, co nechces, abmili
tobe.”

* Nezapomate: opatrny internetovy seifge inteligentni serfia



* Neposilejte nikomu, koho neznéate, svou fotografiizavibec ne intimni,
nesclujte mu swij vek.

» Dobre si rozmyslete, co odesilate a komu.

o Udrzujte hesla k e-mailu i jinam v tajnosti, nélsgte je ani kamaradovi.

» Nedavejte nikomu své osobni Udaje, adresu anptel®fevite, kdo se skryva
za monitorem.

* Newite kazdé informaci, kterou na Internetu ziskate.

» Seznamte se s pravidly ch&fuliskuse, évite, co je zakazanc:lat.

» Kdyz se s tkym nechcete bavit, nebavte se.

* Nikdy neodpovidejte na neslusné, hrubé nebo vuigamaily a vzkazy.

* Nedomlouvejte si sdlzku po Internetu, aniz byste o tofekli nckomu
jinému (nejlépe alespgednomu z rodia).

o Swite se (nejlépe dosjgmu), pokud vas stranky v§si nebo pvedou do
rozpak.

* Nedejte Sanci virm. Neotevirejte filohu zpravy, kterd ifsla z neznameé
adresy.

Obrana pri utocich

Jak postupovat ve chvili, kdy uz se stanemétiokyberSikany? Nasledujici
kroky vam mohou pomoci odrazitipadné dalSi atokyi snizit intenzitu Gtoku
a jeho dopad.

1. Ukoncete komunikaci

Nekomunikujte s uttnikem, nesnazte se ho zadnynissgbem odradit od jeho
pocinani, nevyhrozujte, nenése se. Pokud se vam pddaviadnout tuto fazi,
méate mozna vyhrano. Uoik to div nebo pozdji vzda, protoZze jeho namaha
neginese prakticky zadnou odezvu. Je tinay zpisob, jak Gtonika odradit.
Cilem ut@nika je vyvolat v oBti reakci, & uz je jakakoli. UZ to, Ze napadeny
zareaguje, odpovi na provokaci, poskytuje agresopoeit sily a kontroly,
kterou timto zpisobem nad svou &b ziskal.Cim vice se Sikanovany snaZi
vyjednavat, vys#tlovat, uvadt véci na pravou miru, tim vice bohuZzel
provokuje Uténika k dalSim vypaim.

2. Blokujte uta’nika

Zamezte uténikovi pristup k vaSemudiu nebo telefonnimdislu (zablokujte si
prijimani ut@nikovych zprawi hovori, znmeite svou virtualni identitu) a je-li to
v dané situaci mozné, i k nastrgji sluzké, pomoci které své atoky realizuje
(kontaktujte poskytovatele sluzby). Vzhledem k tormde dt@nik mize své
virtualni identity jednoduSe é&nit, blokovani mu neiize definitivre zabranit
v dalSich utocich. Jde tedy spiSe o to, znesnadnjeho pdinani.

3. Oznamte utok, poudite se s Bkym blizkym, kdo vam #Ze pomoci

| kdyZ se v dsledku Utoku miZete citit ponizeni a zranitelniiiete poaiovat
obavy z reakci okoli apod., nikdy ristavejte naeSeni problému sami. &te
se se svym problémem. &€ mate ve svém okoli mnoho lidi, kterym na vas



zalezi a radi vam pomohou. Navic vzhledem k tonwi,ngbudou osolén
zainteresovani, pomohou vam situgesSit s chladnou hlavou a s¢ilym
odstupem. Dosji maji mnohem vice zkuSenostiteSenim probléin obecr,
proto mohou nabidnoutiinnéjSi rady nez kamaradi. Dodpjsou schopni lépe
posoudit, kdy je problém natolik zavazny, Ze je peSeni pdtba zapojit
specializované instituce (policii, intervam sluzby specializujici se n@Seni
kyberSikany, psychology apod.).éD mohou samy vyuZit linku bezie —
www.internethelpline.cz.

4. Uchovejte dkazy

Pro olgt’ je velmi dilezité, aby si uchovavalaikazy kyberSikany (SMS zpravy,
e-mailové zpravy, zpravy z chatu, odkazy na welsikénky s problematickym
obsahem apod.). Na zakéadeéchto dikazi miaze byt proti Gténikovi i
utocnikam zahgjeno vysatvani.

DalSi mozné kroky

5. Vyhledejte pomoc psychologa, z&fte se

na trénink asertivity

6. Nebu?’te nevSimavi (pro gdky a okoli)

Pokud vite o &akém gipadu kyberSikany ve svém okoli, ndlbet nevSimauvi.
Pasivni pistup, & uZz souhlasime nebo nesouhlasime @n@mim Gtdnika,
znas dla spolupachatele. Navic mtnost publika, které je &tkem
kyberSikany, pomaha zvySovat tlak na&th prohlubuje tak jeji trapeni. Jelba
dat jasny signal, ze kyberSikana je Spatna, jéepat se ji postavit a zastavit
utocnika. Ponizeme tak nejerlovéku, jehoz kyberSikanovani jsmeésikem,
ale také budoucim étem. M&jme na pardti, Ze olgti kyberSikany se dre stéat
kazdy z nas.

7. Podpdte olti (pro swdky a okoli)

Poral'te jim, co maji dlat a na koho se obratit. Pomozte jim kyberSikanu
nahlasit. Pokud jéloveék vystaven atoku jakéhokoli druhu (nejen kyberSiRan
znamena to zasah do jeho sahwdy. SnaZte se vcitit do situace étib
a premyslejte, jak byste se citili, kdyby za vami nikuestal.
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